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１ 시스템 구성 

1) 클라이언트가 모바일(웹뷰 포함)인 경우 

 

 

a. 이용자 컴퓨터에서 고객사 서버에 접속하여, “공인인증서를 스마트폰으로 복사하기” 버튼을 클릭하

면, PC에 설치되어 있는 TilkoSign 소프트웨어를 자동으로 실행하게 됩니다. 

이때, 설치된 TilkoSign이 없을 경우 이용자는 링크를 통하여 소프트웨어를 다운로드 받고 해당 소

프트웨어를 설치할 필요가 있습니다. 

 

b. 이용자 컴퓨터에 TilkoSign 소프트웨어가 실행되면, 아래 화면과 같이 컴퓨터에 있는 공인인증서 

목록을 로드합니다. 
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c. 스마트폰으로 복사할 공인인증서를 선택하고, 비밀번호를 입력한 후 확인 버튼을 클릭하면 스마트

폰에 표시된 8자리 코드를 입력하는 창이 나타납니다. 

입력되는 비밀번호는 키보드 보안모듈에 의해서 키 입력 값을 알 수 없게 처리합니다. 

 

 

d. 스마트폰에 표시된 8자리 인증코드를 입력하면, 공인인증서의 공개키/개인키가 틸코블렛 서버를 통

하여 스마트폰으로 전송됩니다. 

이때, 틸코블렛은 이용자의 공인인증서 파일을 서버에 저장하지 않습니다. 

 

e. 틸코블렛 서버, 이용자 컴퓨터 및 스마트폰과의 모든 통신은 암호화됩니다. 

기본적으로 데이터는 AES-128에 의해서 암호화가 되면, AES 암호화에 사용된 키는 RSA-2048에 

의해서 암호화됩니다. 

전달되는 공개키만으로 암호화를 한 후, 데이터를 전송하며 보유하고 있는 개인키로만 복호화가 가

능합니다. 
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2) 클라이언트가 PC인 경우 

 

a. 이용자 컴퓨터에서 고객사 서버에 접속하여, “공인인증서를 스마트폰으로 복사하기” 버튼을 클릭하

면, PC에 설치되어 있는 TilkoSign 소프트웨어를 자동으로 실행하게 됩니다. 

이때, 설치된 TilkoSign이 없을 경우 이용자는 링크를 통하여 소프트웨어를 다운로드 받고 해당 소

프트웨어를 설치할 필요가 있습니다. 

 

b. 이용자 컴퓨터에 TilkoSign 소프트웨어가 실행되면, 아래 화면과 같이 컴퓨터에 있는 공인인증서 

목록을 로드합니다. 

 

c. 스마트폰으로 복사할 공인인증서를 선택하고, 비밀번호를 입력한 후 확인 버튼을 클릭하면 공인인

증서의 정보가 자바스크립트의 지정된 콜백 함수로 반환됩니다. 

이때, 틸코블렛은 이용자의 공인인증서 파일을 서버에 저장하지 않습니다. 

 

d. 지정된 콜백 함수를 이용하여 고객사 서버로 전송할 수 있습니다. 이때, 고객사의 상황에 맞게 암호

화하여 전송할 것을 권장합니다. 

 

e. 인증서를 외부로 전송하는 것이 아닌, API 호출을 위해 이용자 PC에서 이용하는 경우에는, 틸코 

API 암호화 규격을 따릅니다. 
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２ 웹 페이지 구성 가이드 

1) 클라이언트가 모바일인 경우 

a. 고객사의 웹 서버에는 자바스크립트와 html 태그만으로 인증서 복사 프로그램을 구성할 수 있습니

다. 

 

b. 아래는 자바스크립트 코드입니다. ( https://github.com/Tilkoblet/TilkoSign/blob/main/index.html ) 

 

 

c. 아래는 “공인인증서 복사하기” 버튼에 처리할 링크입니다. 

 

 

d. callScheme 함수의 첫 번째 파라미터는 틸코 API 홈페이지에서 발급받은 API키(틸코사인용) 값입

니다. 

필히 실제 API키 값을 입력해 주세요. 샘플 페이지의 API키 값을 입력하는 경우에는 프로그램이 

정상적으로 동작되지 않습니다. 

 

e. callScheme 함수의 두 번째 파라미터는 https://cert.tilko.net을 고정해 주세요. 별도의 인증서 복

사 서버를 구성하지 않는 경우에는 틸코블렛의 인증서 복사 서버를 이용하시게 됩니다. 
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f. callScheme 함수의 세 번째 파라미터는 이용자 컴퓨터의 TilkoSign 소프트웨어의 상단 배너에 표

시될 이미지의 url입니다. http://abc.com/def.png 등의 전체 url을 입력해 주세요. 

배너 이미지의 크기는 768 * 160픽셀이 가장 적합합니다. 

 

g. callScheme 함수의 네 번째 파라미터는 클라이언트의 타입입니다. 

 

2) 클라이언트가 PC인 경우 

a. 고객사의 웹 서버에는 자바스크립트와 html 태그만으로 인증서 복사 프로그램을 구성할 수 있습니

다. 

 

b. 아래는 자바스크립트 코드입니다. ( https://github.com/Tilkoblet/TilkoSign/blob/main/index.html ) 

 

TilkoSignRequest의 마지막 파라미터에는 인증서를 받을 콜백함수를 넣어주시면 됩니다. 이 콜백 

함수를 통해 인증서를 고객사 서버에 전송하는 로직을 넣으시면 됩니다. 

콜백함수로 들어오는 파라미터는 다음과 같습니다. 

{ 

  PubFile : 공개키 파일명 

  PriFile : 개인키 파일명 

  PubKey : 공개키 파일의 바이너리 데이터를 Base64 String으로 변환한 값 

  PriKey : 개인키 파일의 바이너리 데이터를 Base64 String으로 변환한 값 

  Pwd  : 인증서 비밀번호의 아스키값을 Base64로 변환한 값 

  Name  : 인증서 이름, 

  Issuer  : 발행기관, 

  Purpose : 용도, 

  Expire : 만료일, 

Dn  : DN 

} 
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c. 아래는 “공인인증서 복사하기” 버튼에 처리할 링크입니다. 

 

 

d. 나머지 부분은 클라이언트가 모바일인 경우와 동일합니다. 

 

e. 이용자 PC 자체적으로 API 호출을 위해 틸코사인을 이용하는 경우에는, 다음의 스크립트를 참조하

시기 바랍니다. ( https://github.com/Tilkoblet/TilkoSign/blob/main/PcSample.html ) 

 

 

 

 

https://github.com/Tilkoblet/TilkoSign/blob/main/PcSample.html
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단, API Key가 외부에 노출될 위험이 있는 경우에는 위의 스크립트대로 진행하시기 보다는, 서버로 

인증서를 보낸 후, 서버단에서 API를 호출하는 것이 보안상 안전합니다. 각 언어별 API 호출 샘플

코드 또한 깃허브를 통해 제공해드리고 있습니다. ( https://github.com/Tilkoblet?tab=repositories ) 

 

 

https://github.com/Tilkoblet?tab=repositories
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3) 클라이언트가 웹뷰용 모바일인 경우 

a. 고객사의 웹 서버에는 자바스크립트와 html 태그만으로 인증서 복사 프로그램을 구성할 수 있습니

다. 

 

b. 아래는 자바스크립트 코드입니다. ( https://github.com/Tilkoblet/TilkoSign/blob/main/index.html ) 

 

 

c. 아래는 “공인인증서 복사하기” 버튼에 처리할 링크입니다. 

 

 

d. callScheme 함수의 첫 번째 파라미터는 틸코 API 홈페이지에서 발급받은 API키(틸코사인용) 값입

니다. 

필히 실제 API키 값을 입력해 주세요. 샘플 페이지의 API키 값을 입력하는 경우에는 프로그램이 

정상적으로 동작되지 않습니다. 

 

e. callScheme 함수의 두 번째 파라미터는 https://cert.tilko.net을 고정해 주세요. 별도의 인증서 복

사 서버를 구성하지 않는 경우에는 틸코블렛의 인증서 복사 서버를 이용하시게 됩니다. 

 

f. callScheme 함수의 세 번째 파라미터는 이용자 컴퓨터의 TilkoSign 소프트웨어의 상단 배너에 표
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시될 이미지의 url입니다. http://abc.com/def.png 등의 전체 url을 입력해 주세요. 

배너 이미지의 크기는 768 * 160픽셀이 가장 적합합니다. 

 

g. callScheme 함수의 네 번째 파라미터는 클라이언트의 타입입니다. 

 

h. 모바일 페이지 구성은 아래의 깃허브 샘플 코드를 참조하시면 됩니다. 

( https://github.com/Tilkoblet/TilkoSign/blob/main/WebViewSample.html ) 

 

i. 인증서 복사시, 인증서는 웹 브라우저의 LocalStorage에 저장됩니다. 

 

단, API Key가 외부에 노출될 위험이 있는 경우에는 위의 스크립트대로 진행하시기 보다는, 서버로 인

증서를 보낸 후, 서버단에서 API를 호출하는 것이 보안상 안전합니다. 각 언어별 API 호출 샘플코드 또

한 깃허브를 통해 제공해드리고 있습니다. ( https://github.com/Tilkoblet?tab=repositories ) 

 

 

３ Android 코틀린 개발 가이드 

a. 접속할 server url은 웹 페이지 구성 가이드의 callScheme 두 번째 파라미터와 동일해야 합니다. 

 

b. 틸코 API에 사용할 공인인증서의 주민등록번호 및 인증서 비밀번호를 설정합니다. 

https://github.com/Tilkoblet?tab=repositories
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c. API의 성격에 따라 필요한 body 정보들을 추가해 주시면 됩니다. 
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４ iOS 스위프트 개발 가이드 

a. 접속할 server url은 웹 페이지 구성 가이드의 callScheme 두 번째 파라미터와 동일해야 합니다. 

 

 

b. 틸코 API에 사용할 공인인증서의 주민등록번호 및 인증서 비밀번호를 설정합니다. 

 

 

 

c. API의 성격에 따라 필요한 body 정보들을 추가해 주시면 됩니다. 
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５ 스마트폰 API 호출 로직 

a. 필수 암호화 파라미터 

틸코 API 홈페이지에 [암호화]라고 표시되어 있는 항목들은 필수적으로 암호화 단계를 거친 후, 

base64 인코딩 처리를 하고 전송해야 합니다. 

 

 

b. 기본 암호화 로직 : AES-128-CBC 

기본적으로 AES-128-CBC 암호화를 수행합니다. 이때 암호화 키 16 바이트는 RSA-2048 공개키

로 암호화한 후, API 서버로 헤더(ENC-KEY 항목)에 실어서 전송합니다. 

 

 

c. RSA 공개키는 API 키 별로 별도로 생성되며, 틸코 API 홈페이지에서 “서버용 공개키” 항목을 통하

여 확인할 수 있습니다. 

 

 

d. 또한, 아래 RESTful 페이지를 통하여 API 키에 따른 RSA(서버용 공개키) 공개키 값을 수신할 수

도 있습니다. 

https://api.tilko.net/api/Auth/GetPublicKey 

 

- END OF DOCUMENT - 


